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我国与他国网络犯罪刑事立法比较研究——以中国和日本为例
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摘 要：网络犯罪是世界各国共同面临的问题。为应对这一问题，各国在刑法领域制定了不同的措施，日
本作为世界法治发达国家的典型代表之一，其网络犯罪立法具有独特性。因此，本研究通过对比分析中日

两国网络犯罪立法的特点，旨在借鉴其经验以弥补我国不足，从而更好地遏制网络犯罪。
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一、介绍

信息通信技术与数字计算设备的迅猛发展，为人们的日常生活和交流带来了极大便利。根据中国互联

网络信息中心的调查数据显示，截至 2015 年 6 月，中国网民规模已突破 5 亿大关，其中通过互联网社交的

用户超过 6 亿，使用网络搜索新闻的用户超过 5 亿，进行网

购的用户更是达到 4 亿之众。调查还显示，个人博客、网络视频、网络游戏等其他在线服务也拥有庞

大的用户群体[1]。

网络技术虽为人们生活带来便利，却也助长了网络犯罪的猖獗。近年来，随着网络技术的飞速发展，

我国网络犯罪率居高不下，犯罪形式日趋多样化，给打击网络犯罪带来巨大挑战，犯罪形势不容乐观。然

而，当前我国的网络犯罪立法尚不完善，而日本作为全球法治发达国家之一，在网络犯罪立法方面积累了

先进经验。因此，本文通过对比分析中日两国网络犯罪的特征及立法现状，揭示我国现行网络犯罪立法的

不足之处，并借鉴日本的先进经验，以期更好地遏制我国网络犯罪的发展。

二、中日网络犯罪特征比较

（一）我国网络犯罪的特征

随着互联网技术的持续发展，中国网络犯罪形势依然严峻，其犯罪范围广泛且造成的经济损失惊人。

根据赛门铁克公司 2012 年 11 月发布的《诺顿安全报告》显示，2011 年 7 月至 2012 年 7 月期间，全球个

人用户遭受的网络犯罪损失总额高达 1100 亿美元。仅在中国，就有 2.6 亿人受到网络犯罪影响，经济损失

达 2890 亿元人民币[2]。2012 年，通过中国公安机关的协同打击，共破获网络犯罪案件约 11.8 万起，抓获

犯罪嫌疑人 21.6 万人，关闭非法网站 34 万个 [3]。这些数据表明网络犯罪日益猖獗，给我国执法部门保护

公民合法权益带来严峻挑战。与此同时，中国互联网违法信息举报中心的统计数据显示，公民举报网络违

法行为的数量持续攀升，既反映出网络犯罪趋势恶化，也说明公众防范意识不断增强。当前分析指出，中

国存在以下对社会影响重大且危害范围广泛的网络犯罪类型：网络诈骗、色情内容、版权侵权、赌博活动

以及计算机病毒。

综上所述，网络犯罪当前对我国构成重大威胁。面对这一挑战，公安机关绝不能放松警惕，因为打击

网络犯罪仍是一项长期任务。根据上述信息，我国网络犯罪的特征可归纳如下：

首先，网络犯罪的作案者正呈现年轻化趋势。近年数据显示，当前大多数网络犯罪分子都是年轻群体，

且参与犯罪的未成年人比例持续攀升。湖北省网络犯罪调查报告显示，2012 年涉案人员中超过 90%未满

30 岁。这主要源于网络犯罪的准入门槛不断降低。随着信息网络技术发展，犯罪活动可轻易被发现并在线

复制。年轻人普遍缺乏法律意识和自律性，使其特别容易通过数字平台实施犯罪。因此，当前网络犯罪的

作案者中，青少年群体已占据相当比例。

其次，网络犯罪正逐步演变为工业化运作模式。随着网络犯罪持续发展，其作案手段已从零星事件升



2026年 2月 当 代 社 会 科 学 洞 察 Vol.1 No.5
第 1卷第 5期 INSIGHTS INTO CONTEMPORARYSOCIAL SCIENCES February, 2025

29

级为由专业团队实施的有组织犯罪活动，各环节分工明确。通过分析典型网络账户盗窃案件可以发现，犯

罪分子呈现出清晰的作案阶段和具体分工：包括实施编程攻击、构建僵尸网络、利用系统漏洞以及发动网

站攻击等环节。这种专业化分工模式与不同工业领域存在高度相似性。由此形成的工业化网络犯罪链条进

一步提升了犯罪操作的专业化水平。这种专业化不仅提高了犯罪效率，同时也导致风险扩散，最终对中国

社会和公民造成更严重的危害。

第三，犯罪手段日趋多元化。随着时代发展，公众通过定向宣传活动对网络犯罪防范意识的提升，加

之执法部门打击力度的不断加大，网络犯罪分子已发展出多种创新手段渗透社会各个角落。其不断演变的

作案手法令网民难以防范这些精密的犯罪伎俩，最终将他们困于精心设计的犯罪陷阱之中。

（二）日本网络犯罪的特征

日本长期遭受网络犯罪困扰。根据 2012 年《网络犯罪报告与咨询报告》，该国当年共发生约 7,330 起

网络犯罪案件，较上年增长 1,600 起（增幅 27.7%），创下历史新高[4]。对日本网络犯罪案件的分析揭示了

以下关键特征：

首先，利用互联网进行诈骗犯罪是犯罪率较高的犯罪类型，不仅占犯罪总数的比重最大，而且其犯罪

方式也发生了变化。诈骗犯罪一直是日本社会中影响恶劣、危害巨大的犯罪类型。

其次，未成年人犯罪案件的激增。主要原因在于未成年人辨别是非的能力较弱，易成为犯罪分子的目

标。加之智能手机的普及，犯罪分子与未成年人的联系日益紧密，大量不良信息得以在未成年人群体中快

速传播。

第三，犯罪主体的年轻化。日本警察厅《2012 年网络犯罪报告与咨询》数据显示，超过 40%的报案案

件由 10 岁左右的未成年人所为。由此可见，日本网络犯罪主体的年轻化问题比中国更为严重[5]。

（三）内容比较

分析表明，尽管中日两国的网络犯罪存在显著共性，但各自展现出独特特征。日本网络犯罪犯罪人群

龄化趋势尤为明显。虽然中国当前数据相比日本显示问题严重程度较低，但这一问题依然不容忽视。此外，

两国网络犯罪活动正呈现职业化和规模化趋势。这不仅给各自国家带来挑战，更对全球网络安全构成威胁，

亟需加强国际合作以共同应对这些挑战。

三、中日刑法立法比较

（一）我国立法概况

迄今为止，我国网络犯罪立法大致可以分为开放立法、正式立法和刑法修订完善三个阶段。

第一阶段启动了立法进程。中国计算机相关立法标志着其网络犯罪治理框架的开端。1983 年，公安部

成立职责明确的计算机管理监督局，将其指定为国家计算机安全的主管机构[6]。1988 年起草的《计算机信

息系统安全保护条例》于 1994 年生效，这为中国网络安全和网络犯罪预防工作树立了新的起点。不过由于

当时互联网在中国尚未普及，这些法规主要聚焦于计算机安全防护，尚未涵盖网络安全措施。

第二阶段涉及正式立法。随着中国网络犯罪案件持续激增，严重侵犯公民权利，引发了立法者和公众

的广泛关注。为应对这一挑战，中国立法者在积累的案例研究基础上，结合专家建议，在 1997 年修订《刑

法》时新增了非法侵入计算机信息系统及破坏此类系统的罪名。该修正案还确立了通过计算机实施的金融

诈骗、盗窃、贪污、挪用公款等网络犯罪的刑事处罚条款[7]。此次及时修订表明，《刑法》的更新在一定

程度上有效遏制了网络犯罪的蔓延。

第三阶段聚焦于立法完善。1997 年修订《刑法》时，重点保护国家事务、国防及高科技领域的计算机

信息系统，却忽视了商业和个人数据保护。为弥补这一疏漏，2009 年《刑法》再次修订，新增条款进一步

强化了信息保护。

从这三个关键领域，包括商业和个人领域，有效解决了初始阶段的不足。这一全面改革显著保障了个

人权利并维护了社会稳定。
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（二）日本立法概况

日本网络犯罪立法历程可分为三个阶段：1987 年刑法修订阶段、《非法连接禁止法》颁布修订阶段，

以及 2011 年刑法部分修订阶段[9]。

第一阶段是刑法修订期，日本在 1987 年修订刑法，将其纳入刑法，但刑法修订的重点是针对过去的现

有计算机犯罪的处罚，而非补充新的网络犯罪，因此，这一阶段刑法没有实质性的变化。

第二阶段涉及窃听禁令法的制定与修订。1997 年日本修订《刑法》时，由于缺乏实质性修订内容，与

当时美国的信息安全利益产生了显著冲突。在美国的强烈施压下，日本被迫修改了未经授权访问计算机的

法规。后续修订确立了两个关键要素：首先是违规处罚指南；其次是要求电信运营商实施防护措施的保护

性条款。电报运营商可向地方或州政府机构寻求协助，并采取其他防御策略。

第三阶段重点推进刑法修订完善工作。2011 年，日本修订《禁止非法连接法》，新增电磁记录违法犯

罪章节。为打击计算机病毒的生产、传播和获取行为，该章节特别增设两项罪名：一是“非法指令电磁记

录生产罪”，二是“非法指令电磁记录获取罪”。

（三）两国刑法立法比较

1. 内容比较

最初修订网络立法时，日本未能意识到网络犯罪已开始侵犯公民的新权利。因此，其仅对现有法律进

行补充完善，未引入新条款。后来在美国施压下，日本被迫颁布《网络空间不当行为禁止法》。该法案在

制定过程中引入了刑事政策的灵活性，显著丰富了日本的法律框架[10]。2011 年和 2012 年相关法律的修订，

真正开启了网络保护的新纪元。总体而言，从内容层面看，日本网络犯罪立法经历了持续演进——从优先

考虑传统法律利益转向应对新兴问题。由此可见，日本网络立法在规范传统与现代法律利益方面展现出先

进方法。

2. 正式比较

日本的网络犯罪立法涵盖九项刑事罪名及专门的《禁止非法入侵法》。该法案主要针对黑客入侵行为

的处罚。其中，禁止非法入侵条款涉及非法侵入计算机系统及危害信息安全的行为，而破坏公私文件罪则

涉及篡改计算机数据的完整性和可访问性。尽管破坏电子系统罪表面上看似侵犯计算机系统的完整性和可

用性，实则不仅涉及破坏计算机基础设施，更将此类行为作为干扰他人正常运营的手段[11]。简而言之，

诸如不当创建和提供电磁记录、伪造原始公证文件、使用伪造凭证以及计算机欺诈等行为，都应归类为计

算机相关犯罪。

与此同时，创建电磁记录、通过未经授权手段获取此类记录，以及非法访问禁令下的“入侵前行为”，

实际上规范的是协助或便利非法入侵的预备行为。这一分析表明，日本现行网络犯罪立法虽在形式上看似

全面，却能有效应对现代数字威胁带来的复杂挑战。

3. 比电荷比较

中国现行刑法对网络犯罪的处罚力度较日本更为严厉，但实际执行中却缺乏实效性，未能有效实现预

防和打击此类犯罪的目标。相比之下，日本的网络立法通过持续探索与突破不断发展完善。该国不仅为传

统计算机相关犯罪设立了独立罪名，还为司法机关打击计算机伪造和欺诈行为提供了法律依据。在此基础

上，日本持续修订完善网络犯罪立法[12]。由此可见，日本的经验表明，应根据不同类型的网络犯罪采取

差异化处理方式，以更好地落实刑法中的合法性原则。

综上所述，通过对比分析中日两国的网络犯罪立法，可以明显看出我国相关法律在内容上存在明显不

足。尽管后续修订有所完善，但这些修订主要停留在增加条款层面，缺乏系统性的逻辑论证。因此，借鉴

日本在网络犯罪立法方面的先进经验，我们应当着力改进现行法律体系，从而更有效地遏制网络犯罪。

四、中日比较的启示

网络犯罪刑事法规
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（一）制定特别刑法

网络犯罪的版图持续扩张，犯罪分子正将触角伸向各个角落。仅凭现有刑法中的少数条款已不足以应

对这些数字威胁。鉴于当前中国网络犯罪的特征，制定专门法律以应对这一挑战已势在必行。此外，网络

犯罪日益专业化和产业化的发展表明，传统刑法已无法有效解决这些复杂问题。我们必须建立更科学、更

详尽、更专业的法律框架，以消除网络犯罪的滋生土壤[13]。因此，在这个快速变化的数字环境中，制定

专门法律打击网络犯罪已成为必要且紧迫的任务。

（二）降低网络犯罪刑事责任年龄

网络犯罪中青少年犯罪者的比例持续攀升，这使得降低此类犯罪的刑事责任年龄势在必行。若不及时

调整政策，当前严峻的网络犯罪形势不仅难以遏制，甚至可能愈演愈烈[14]。考虑到青少年天性好奇且缺

乏法律约束，他们对社会造成的潜在危害可能难以估量。因此，合理降低网络犯罪刑事责任年龄，对规范

这一高危群体至关重要。

（三）加强国际合作打击网络犯罪

网络犯罪的跨国性和跨区域特性，给中国和国际社会带来了严峻挑战。面对这一形势，加强国际合作

应对网络犯罪显得尤为重要。首先，中国应在坚持自身网络犯罪防控要求的同时，积极与国际组织合作，

切实履行并落实相关国际义务与权利。其次，必须扩大与全球先进国家的合作交流，借鉴其成熟的网络犯

罪治理经验，弥补国内不足，主动寻求国际合作机遇，并完善网络犯罪调查中的司法协助机制[14]。

五、结论

总体而言，日本现行的网络犯罪立法在保护传统法律利益与新兴法律利益方面，展现出比中国更先进

的立法技术。因此，中国应当积极借鉴并采纳日本的先进实践。随着现代网络技术的迅猛发展与快速普及，

网络犯罪已成为全球性问题。通过整合国际刑事法律体系中的网络犯罪相关条款，中国能够吸收立法经验、

识别制度漏洞，持续完善本国网络犯罪立法。这将有助于更全面地预防和打击网络犯罪，从而稳定国家社

会经济发展秩序，切实保障公民人身安全与财产权益。通过对我国网络犯罪刑事制度的分析、比较及改进

建议，我们致力于推动中国网络犯罪立法的精细化发展。
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