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人工智能时代犯罪新危害的多维审视与法律应对

——基于技术演进与刑事治理的双重维度
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摘要：人工智能技术在深刻赋能社会发展、提升效率与生活品质的同时，也催生了犯罪形态的智

能化演变，引发了传统犯罪升级与全新犯罪类型涌现的双重挑战。一方面，网络犯罪、盗窃、诈

骗等传统犯罪因 AI技术的融入，呈现出自动化、精准化与隐蔽性增强的新危害；另一方面，深

度伪造、算法欺诈与操纵等基于 AI技术特性的全新犯罪类型，对公民人格权、财产权及社会秩

序构成了前所未有的威胁。面对这些挑战，当前司法实践在证据收集与认定、法律适用、跨区域

管辖等方面存在明显困境。为有效应对，本文从完善专项立法、强化技术侦查手段、推动跨学科

协同治理等维度提出了法律应对之策，并对未来技术发展可能带来的新型风险进行了前瞻性分

析，以期为构建适应人工智能时代的犯罪防控体系提供理论参考。
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1 引言

当今时代，人工智能（AI）已进入人们生活的各个方面，从人们的日常生活--家居、交通再

到我们的专业领域如医疗诊断、金融风控等等，几乎涵盖了人们生活的主要方面。的确，在当今

社会中人工智能已为人类带来了前所未有的便利，显著提升了人们的工作效率和生活品质。然而，

伴随着人工智能的迅猛发展和广泛应用，犯罪活动的方式也随之发生了变化。传统意义上的犯罪

受到人工智能的影响，呈现出新的形式和更大的危害。新型犯罪日益增多，特别是随着深度伪造

技术、AI换脸、智能模拟技术等的不断进步，犯罪活动展现出智能化、高科技化的新特征和新

形态。因此，探讨研究人工智能时代犯罪的新危害有着十分重要的现实意义，基于此提出一点法

律应对之策，实有必要。

2 人工智能时代传统犯罪形式的演变及新危害

2.1 网络犯罪的演变与新危害

人工智能技术应用到网络犯罪中，让网络犯罪变成更加具有自动化、智能化的特点。如犯罪

分子能用机器学习算法来进行全网扫描，通过人工智能准确发现系统的漏洞，并实施相应的攻击

等行为，这种网络犯罪手段明显具有更强的隐蔽性，因为人工智能系统可以实现自动完成犯罪任

务，其行为很难被传统安全防护体系识别出来，同时还能有效提升犯罪效率，相对于传统的以人
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工操作为主的网络犯罪行为，在时间效率上，人工智能驱动型的网络犯罪能够在较短的时间内完

成针对更多目标的攻击行为，这样的变化使得网络犯罪危害着广大民众的个人隐私、财产安全以

及扰乱网络空间正常的秩序：一方面人们在网络上所留下的各种信息都极有可能成为不法分子的

敛财之源；另一方面网络犯罪的强大渗透力与不可见性使得网络空间秩序已经到了一种难以为继

的地步，严重地破坏了人们的工作环境，生活氛围。以上危害，已经严重侵扰到人们的生活安宁

及财产安全等，随着网络跨境电诈犯罪的演化，甚至有侵害公民的人身、名誉权益之虞。

2.2 其他传统犯罪的演变与新危害

和传统犯罪一样，人工智能也为一些违法犯条例带来了新的手段与方式，例如：盗窃罪可以

通过智能设备实现远程盗窃，比如：通过攻击并控制系统家中的智能家居系统来获取家中物品，

或者是破解别人家的门锁实施入室盗窃。再比如诈骗犯罪，在人工智能发展进程中通过分析个人

的信息、行为习惯等信息后可以更加准确地制造出骗局从而实施诈骗行为，并且受害人的数量也

是成倍数的增长。同时，通过人工智能的设备进行远程的犯罪活动，不受地点以及时间和空间的

制约，在进行犯罪的时候的影响力也会扩大，并且所带来的危害也会越来越大，对人们的财产造

成一定的损害的同时也对社会的安稳及群众的安全感产生不良的影响。让群众感到自己的财产和

生命安全都会出现问题，无法营造出一个和谐的社会环境。

3 人工智能催生的全新犯罪类型及危害

3.1 网络犯罪的演变与新危害

人工智能技术升级迭代带来的是算法犯罪化程度加深且呈现规模化的态势，其中典型的犯罪

形式为算法欺诈和算法型市场操纵。在算法欺诈中，犯罪主体运用机器学习模型从用户的多维信

息中提取特征，并依据消费者的消费行为、经济能力构建了更为精准的骗术模型。首先，犯罪主

体运用机器学习算法建立虚假的投资平台，并利用用户画像数据发现目标用户并为其推送给具有

更大概率会投资的项目，而且这种诈骗的方式也有极高的迷惑性以及较高的成功率[1]。其次，针

对市场操纵类的犯罪来讲就是使用了高频交易算法，利用其同时处理海量的数据并根据事先设置

好的交易方案作出的买卖股票指令。也有一部分人在短期区间内把大量的证券产品集中在某一时

点买或卖，其实质是做相反的行为以获利，在期间这种突然出现的异常大量操作可以引发的价格

的变动对于正常人的影响就更大[2]。

3.2 基于深度伪造技术的犯罪

深度伪造技术的技术特性决定其犯罪形态与其紧密相关，在特定语境下广泛应用到侵犯人格

权和破坏社会秩序的犯罪当中。从技术实现途径看，基于生成对抗网络的面部表情合成系统能够

对某一类人的容貌特征进行仿真模拟，并且通过结合语音克隆形成相关音频视频材料具有很强的

欺骗性[3]。由于此类伪造内容用作诽谤手段，以具体的犯罪主体使用场景还原术，将目标人物置

于具体的违法情境中，直接造成被害人人身和社会评价的大范围降低。从公共领域角度看，其以

虚假新闻生产、不实信息传播为主要行动对象的新型犯罪模式已经出现并不断升级，对于民众的

认知和判断构成了直接的影响，也在实际上对信息传播生态系统的可信度形成致命的打击[4]。

4 人工智能时代犯罪新危害在司法实践中的应对难题

4.1 证据收集与认定困难

人工智能犯罪证据数字化特质极为显著，以电子数据形式为主，如程序架构代码、网络交互

日志等数字痕迹[5]。具有极易被改动毁坏的特点，行为人可以采用技术性的手段对一些数据的核

心字段进行无痕迹的篡改，使整条证据链条遭到严重破坏；在证据移送时由于存储介质具有分布
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式的特点，传输路径是网状的拓扑结构，因而取证需要覆盖大量的终端设备和异构的网络节点，

这就将证据移送的物理边界进行了有效的扩大。至于司法认定环节，一方面因为人工智能系统的

运行机理非常专业，所以大量技术内容是普通法官无法知晓的，因此造成了技术上的认知鸿沟。

无法完成对证据的内容解析及关联性的判断。另一方面，基于之前所述的技术性危害，在此过程

中也会对人的能力造成一定的影响，使得人工智能证据没有完全得到生效证明力的结论，会对案

件实体的判定带来一定影响。

4.2 法律适用模糊

现实生活中的人工智能犯罪目前并未获得相关法律约束，从规范结构上讲，并不存在类型化

的罪名体系和阶梯式的量刑规则；从司法实践中来看，还无法就技术研发者、系统操作者以及智

能体本体作为责任主体的选择达成统一，目前还没有确定责任归属以及各主体之间责任分配的具

体准则。这种规范上的缺位也使司法机关在遇到此类案件的时候，难以找到适当的法律依据来作

为裁判根据，在一定程度上影响了司法的统一性和权威性[1]。

4.3 跨区域犯罪管辖难题

除此之外，由于人工智能犯罪地域跨度大，在以互联网为主的网络空间中，犯罪分子可以突

破地域障碍，在数域同构状态下在不同司法区实施违法犯罪行为；如犯罪预备阶段发生在甲国，

实行行为发生在乙国，结果发生在丙国，发生地点分为三个司法管辖区。空间分布的分散性状况

会引发司法管辖权出现重叠与交叉的现象。每一个国家都依据自身的主权原则，主张在自己国家

主权所覆盖的范围内，拥有最高层级且最为有效的司法管辖权力，这种基于主权的优先主张使得

国际范围内的司法合作面临更大的挑战，合作的难度显著提升。与此同时，不同的国家在其法律

体系的构建上存在差异，具体体现在实体法和程序法的规定各不相同。这种差异的存在导致各个

地区在法规层面进行信息交流与沟通时，遭遇了不同程度的阻碍，信息无法顺畅地互通有无，进

而使得各国之间在司法方面的相互联动难以切实有效地落实到位，影响了国际司法协作的整体效

能[6]。另在我国“一国两制三法系四法域”的实然背景下，不同法域之间也可能面临这样的问题，

中国区际刑法学的概念也伴随而兴[7]。

5 应对人工智能时代犯罪新危害的路径探索

5.1 完善法律法规

人工智能犯罪形态变化催生出对既有法律无法响应的问题，迫切需要建立专项立法，而立法

的重点就是如何弥补之前的技术适配瑕疵，即探讨人工智能技术的特殊性对于犯罪行为模式的影

响、是否包含具有自主决策能力的智能系统的主体身份等难题，并且，在此基础上还需要明确技

术研发者作为行为人承担产品责任的法律属性及其与人工智能系统作为一个行为人的被害人或

共同犯人的界限。另外，在今后人工智能的法律规范中应当重点注意填补智能犯罪定罪和量刑的

相关规则，将二者规定入刑法学理论体系当中去，并且给以后的司法裁判提供适用的具体参照[1]。

5.2 提升技术侦查手段

为了针对人工智能犯罪的技术对抗性特征建立专业化技术侦查体系，可把突破目标主要放在

算法逆向解析工具、分布式数据追踪系统等两类专门研究突破对象上，研究相关算法逆向解析及

分布式数据追踪的技术方法。对于获取证据的环节，需要考虑证据提取时可信计算环境下的证据

数据固化和运用区块链存证技术开展证据完整性验证等问题，通过建立犯罪数据特征库和异常行

为检测模型提高司法机关发现隐蔽性技术犯罪和固定电子证据的能力和水平[8]。
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5.3 加强跨学科合作

人工智能犯罪治理需突破单一学科认知局限，建立“技术-法律-行为”三维研究范式。在合

作框架设计中，计算机学科负责构建犯罪技术特征分析模型，法学领域着重解决新型行为入罪化

判定问题，犯罪学则提供犯罪收益成本分析工具[9]。这种协同机制可通过组建专家论证委员会、

建立技术事实查明规则等制度载体实现知识融合，最终形成涵盖犯罪预防、监测预警与损害救济

的全链条治理方案[10]。

6 人工智能时代犯罪新危害的未来趋势预测

6.1 技术发展带来的新风险

人工智能技术向高阶化发展的过程中，产生新的犯罪风险形式。具有自我决策功能的人工智

能系统一旦被恶意使用或因系统本身的技术原因出现问题时，就有可能发挥出造成大范围破坏的

功能。虽然这类具备较强攻击性的系统可以利用对大数据的挖掘分析功能进行精准化的犯罪策划，

例如将针对关键信息基础设施的定向攻击作为重大违法犯罪活动的一种手段，但与此同时也将有

可能严重危及到社会运行的根本以及国家安全。另外，系统自身拥有的自主性会导致系统产生无

法准确预测的结果，现有的针对犯罪预防方式基于对行为模式的判断将会被完全影响。除此以外，

人工智能技术运用到了包括医疗诊断、自动驾驶等关系到民生的重要领域后，如果遭受不合理利

用将突破原先传统犯罪的危害界限，进而给人们带来更多的生命伤害和更大的社会恐慌感[2]。

6.2 应对策略的前瞻性布局

法学研究须建立动态应对技术迭代风险的对策，制度上要实现法律规范和技术的发展同步化，

在相关制度规则上预先考虑针对自主智能系统的具体行为存在过错时的规制框架。应建立健全技

术防范体系，如研发具有环境适应性的智能监测系统，能够针对复杂算法做出解析并发现系统是

否存在异常决策；打造人才储备，在相应制度中设置有关加强技术赋能法学专业人才队伍建设的

保障措施，注重培养法学和人工智能交叉复合型人才，以技术事实查明专家库等制度为依托，加

强针对该类案件的技术解读，并能对未来可能出现的新型技术犯罪提前做出预警，做好处置准备
[4]。
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Abstract:While artificial intelligence technology profoundly empowers social development, enhances
efficiency, and improves quality of life, it has also catalyzed the intelligent evolution of criminal
behavior. This has given rise to a dual challenge: the escalation of traditional crimes and the emergence
of entirely new criminal types.On one hand, traditional crimes such as cybercrime, theft, and fraud
have evolved into new threats characterized by increased automation, precision, and concealment due
to the integration of AI technology. On the other hand, entirely new crime types based on AI's inherent
characteristics—including deepfakes, algorithmic fraud, and manipulation—pose unprecedented threats
to citizens' personal rights, property rights, and social order.In the face of these challenges, current
judicial practice faces significant difficulties in evidence collection and determination, legal application,
and cross-regional jurisdiction.To effectively address these challenges, this paper proposes legal
countermeasures from multiple dimensions, including refining specialized legislation, enhancing
technical investigative methods, and promoting interdisciplinary collaborative governance. It also
conducts a forward-looking analysis of emerging risks that may arise from future technological
advancements, aiming to provide theoretical reference for building a crime prevention and control
system adapted to the era of artificial intelligence.
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